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Configurer votre plateforme avec SAML 2.0

Guilhem VERGON - 2025-09-15 - Mangae your platform

Vous avez un annuaire basé sur SAML 2.0 au sein de votre entreprise, et vous souhaitez I'interconnecter

avec votre plateforme NetExplorer.
Vous trouverez ci-dessous la procédure a suivre pour la configuration:

Il est vivement conseillé d'activer le provisioning, car une fois votre méthode configurée,

cette option ne pourra plus étre modifiée a moins de recréer la liaison avec I'annuaire.

AD FS : Modification des regles de revendication pour
NetExplorer

Depuis I'interface de gestion ADFS, dans la colonne de droite Actions, cliquer sur Ajouter une approbation

de partie de confiance

o R
1=| - | I

MP— 1
0 Mol b ales e evenication pous NatEspicner_| = | B | X Nodries i negle - =] Mot b ragie - L

e

s c i o st

[orr—————

| Topap—— Crrre—

T ce retcston

St e e
i

=== o | [row ] | [roswwmens =] ]



https://support.netexplorer.fr/en-US
https://support.netexplorer.fr/en-US/kb
https://support.netexplorer.fr/en-US/kb/netexplorer-workspace
https://support.netexplorer.fr/en-US/kb/administrer-votre-plateforme
https://support.netexplorer.fr/en-US/kb/articles/configurer-votre-plateforme-avec-saml-2-0
https://support.netexplorer.fr/en-US/kb/articles/configurer-votre-plateforme-avec-saml-2-0
https://support.netexplorer.fr/en-US/kb/administrer-votre-plateforme

Configuration de votre méthode d'authentification SSO

sur NetExplorer

Dans la rubrique Configuration, sélectionnez I'onglet COMPTES & AUTHENTIFICATION.

Gestion | Configuration -@

U

Général Fonctionnalités Emails Sécurité & Conformité Comptes & authentification SMTP

Ayouter
Cliguez sur le bouton - afin de sélectionner la méthode d'authentification SAML 2.0

Kf\ SAML 2.0

a,

) SAML 2.0 permet une authentification automatique et sécurisée des vos utilisatewrs wvia

un fournisseur d'identitd externe & NetExplorer (S50)

vous obtiendrez la fenétre de configuration suivante:

Configuration d'un annuaire ou d'une méthode d'authentification

Informations générales

discovery
' 2
o
2 bis
A Options avancées
provisioning 3
purge-time ] 4
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1. Le champ "name" : vous nommez votre interconnexion avec le connecteur SAML 2.0, c'est ce
nom que vos utilisateurs retourveront sur votre plateforme, lors de leur connexion

2. Le champ "discovery" : vous permet de pointer vers I'url de votre connecteur, le champ 2 bis
vous permet de charger le XML de configuration, que vous avez récupéré.

3. Le champs "provisioning" : va provisionner le compte, lors de la 1ére connexion, sur votre
plateforme

4. le champ "purge-time" : vous permet de définir un délai aprés lequel un compte inactif est
supprimé par le systéme (par défaut ce parameétre est a 0 donc désactivé)

. o [ Sauvegarder ) ) o ) )
N'oubliez pas de sélectionner le bouton pour continuer, et accéder ainsi au résumeé

de votre méthode.

Sauvegarder votre configuration

Votre configuration est alors chargée

Test @ Actif

Fournisseur : Adresse de retour :
hitps:/ls 88-c3761fbb34be https:

Adresse fournisseur : URL Métadonnées SP:
https: https:

Expiration certificat IdP : Synchronisation auto des métadonnées IdP :
02/08/2027 Ou

Provisioning :
nactif

Affichage de votre méthode dans COMPTES &
AUTHENTIFICATION

Un fois, votre configuration définie, vous pouvez a tout moment vérifier son statut, forcer sa

synchronisation.

Avec le menu proposé via la roue crantée, vous pourrez aussi désactiver, modifier ou supprimer la

méthode.



Désactiver

Modifier
1 Teélecharger les meta-donnees

[ Supprimer

Remarques

Dans la page d'accueil de votre plateforme, I'utilisateur aura les différentes méthodes configurées pour

pouvoir se connecter.

Si vous avez mis en place une authentification SAML avec un annuaire Microsoft, pensez a aller charger le

fichier de méta données généré sur votre plateforme (Applications d'entreprise/Gérer/Authentification

unique).

<: Charger le fichier de métadonnées >k) Maodifier le mode d'authentification uniqgue  ¥= Test cette application &7 Des commentaires 7

Configurer I'authentification unique avec SAML

Une implémentation S50 basée sur les protocoles de fédération ameéliore la sécunité, la fiabilité et I'expénience de I'utilisateur final. Elle
est également plus facile 3 implémenter. Choisissez |'authentification unique SAML chaque fois que celz est possible pour les
applications existantes qui n'utilizent pas OpenID Connect ou OAuth. En savoir plus.

Lire le guide de configuration o pour 'intégration de SAML Test Support.



