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Afin de protéger vos données, une analyse anti-virus est activée par défaut sur votre
plateforme.

Le controle se fait dés lors que vous ajoutez un document inférieur a 10 Mo et peu
importe I'outil utilisé (NetSync, lecteur réseau ou plateforme web).

Si une anomalie est détectée, I'administrateur recoit un mail qui le prévient que le fichier ou
dossier de I'utilisateur n'a pas été transféré sur la plateforme car il est infecté.

Pour retrouver cette fonctionnalité

e Rendez-vous sur votre plateforme NetExplorer, rubrique Configuration/Sécurité et
confidentialité

e Rendez-vous dans la rubrique "Autre", en bas de I'écran
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Général  Fonctionnalités ~ Emails  Sécurité & Conformité ~ Comptes & authentification ~ SMTP

Politique d'accés 3 la plateforme

Définissez les politiques d'accés & plateforme : applications autorisées, IPs de connexion et planning, double authentification. Ces stratégies d'accés peuvent également étre Configurer
définis par utilisateur ou par groupe.

Mots de passe v
Authentification et sessions v
Invitations et droits d'accés v
Conformité v
Autre ~

Longueur de la clé des liens
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Longueur minimale de (3 clé de sécurité d'un Lien. Une longueur élevée augmente la sécurité. Ce paramétre s'applique aux liens de partage et aux liens de dépot.

Purge automatique des données locales (NetExplorer Drive)

Lorsqu'un utilisateur est supprimé de la plateforme, cela permet & NetExplorer Drive (ou NetSync) de supprimer les données synchronisées du poste de lutilisateur

concerné.

Durée de conservation des journaux d'événements. .
Durée durant laquelle les journaux d'événements seront consultables par les administrateurs

Analyse antivirale et anti-ransomware c
Active lanalyse anti-virus des fichiers déposés sur la plateforme. Seuls les fichiers de moins de 10Mo seront analysés,
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¢ Des qu'un fichier est uploadé sur la plateforme NetExplorer (peu importe la méthode
d'acces), un check anti-virus est déja en place et permet de faire un contrdle sur
I'extension des fichiers.

e L'option virscan, couplée a un contrdle de base sur les extensions des fichiers, vient
ajouter un niveau de sécurité supplémentaire sur votre plateforme.

e Vous trouverez, ci dessous, un tableau non exhaustif, des extensions connues

comme étant malveillantes, il peut en exister d'autres



