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Configurer votre plateforme avec SAML 2.0
Guilhem VERGON - 2024-01-05 - Configuration et suivi administrateur

Vous avez un annuaire basé sur SAML 2.0 au sein de votre entreprise, et vous souhaitez
I'interconnecter avec votre plateforme NetExplorer.

Vous trouverez ci-dessous la procédure a suivre pour la configuration:

AD FS : Modification des regles de revendication pour NetExplorer

Depuis l'interface de gestion ADFS, dans la colonne de droite Actions, cliquer sur Ajouter

une approbation de partie de confiance
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Configuration de votre méthode d'authentification SSO sur NetExplorer

e Rendez-vous sur votre plateforme NetExplorer,
e Dans la rubrique Configuration, sélectionnez I'onglet COMPTES &
AUTHENTIFICATION.

+ Ajouter
e Cliquez sur .

’\ SAML 2.0
>
Apres avoir sélectionné et le bouton

vous obtiendrez la fenétre de configuration suivante:

’
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Configuration d'un annuaire ou d'une méthode d'authentification x

Informations générales

name Nom de FEntreprise

. https:#Tmyserver.domain.com)/FederationMetadata
discovery  5007-06/ FederationMetadata.xmi

au

& Précédent B Sauvegarder

Vous mettrez le nom que vous souhaitez dans le champ "name". C'est trés utile surtout si

vous avez plusieurs méthodes d'authentification.

il faudra aussi renseigner le fichier xml généré par I'ADFS dans le champ "discovery".

e soit via I'URL
e soit en copiant le contenu
e soit le bouton upload

Suivant =
N'oubliez pas de sélectionner le bouton pour continuer, et accéder ainsi

au résumé de votre méthode.

Tester et Sauvegarder
Un test vous permet de vérifier votre configuration avant de la sauvegarder.




Configuration d'un annuaire ou d'une méthode d'authentification

Résumé de la configuration générale

Ci-dessous figure la configuration telle gu'elle sera enregistrée par la plateforme. Mous vous

recammandons de

tester cette configuation en cliguant sur ke bouton "Tester cette configuration” en bas de cette fenétre.

Résumé
narng test
tenant eleddbb2-73bl1-4049-9888-c3761fbb34dbe
Test de connectivite @ Succés - LAPI Microsoft Graph est joignable.
Teste Fouverture d'une connexon TCP vers les serveurs de
Verification des autorisations @ Succés

Verifie gue MetFxplorer et bien autorise a accéder a Fannue

Listing utilisateurs ® Succes - 9 comptes utilisateurs trouves.

ecupsration du nombre de comptes visibles

Listing groupes @ Succés- 5 groupes trouves

Récupsration du nombre de groupes visibles

Lier aux comptes existants = Tester |2 configuration € Précédent

Recherche de correspondance utilisateurs

Microsott.
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Recherche de correspondances de comptes utilisateurs X

Cette étape de la configuration de votre annuaire va rechercher les correspondances entre les comptes locaux
NetExplorer et les comptes de votre annuaire. Si des correspondances sont détectées, les comptes importés
|  depuis votre annuaire seront fusionnés avec les comptes correspondants de votre plateforme MetExplorer.

| Lannuaire ne sera pas actif tant que la recherche de correspondaces des comptes utilisateurs n'aura pas été validée.
Cliguez sur 'Rechercher’ pour démarrer la recherche de correspondances des comptes utilisateurs. La fusion des
comptes ne sera pas appliquée tant vous n‘aurez pas validé le resultat de recherche de correspondance des

comptes utilisateurs.

Sélectionnez le ou les champs permettant de rechercher les correspondances de compte utilisateur :

Par e-mail : Par identifiant :

Annuler

Apres avoir testé votre configuration, vous serez invité a rechercher les correspondances
utilisateurs.

Ne négligez pas cette étape, elle est nécessaire pour vérifier la correspondance entre les
comptes locaux (plateforme) et annuaire.

Sans ca, I'annuaire ne sera pas actif

Sélectionnez les champs de recherche et cliquez sur rechercher, ainsi votre annuaire sera
fonctionnel.

Affichage de votre méthode dans COMPTES & AUTHENTIFICATION
Un fois, votre configuration définie, vous pouvez a tout moment vérifier son statut, forcer sa

synchronisation.

Avec le menu proposé via la roue crantée, vous pourrez aussi désactiver, modifier ou

supprimer la méthode.

X Désactiver cette méthode d'accés

& Muodifier cette méthode d'acceés

m Supprimer cette méthode d'accés




Remarques

Dans la page d'accueil de votre plateforme, I'utilisateur aura les différentes méthodes

configurées pour pouvoir se connecter.

Si vous avez mis en place une authentification SAML avec un annuaire Microsoft, pensez a
aller charger le fichier de méta données généré sur votre plateforme (Applications
d'entreprise/Gérer/Authentification unique).

SAML est disponible sur les offres ENTREPRISE uniquement.



